Collective Intelligence
Fijarde generationens sakerhetsteknik ar har
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"“Cloud-based, collective intelligence services are
the next big thing for anti-malware. | expect Panda Collective Intelligence Model
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approach like this if they expect to survive”.

Andrew Jaquith, Yankee Group’s ledande sakerhetsanalytiker @ @ @

that every AV vendor will need to embrace an

Collective Intelligence sakerhetsmodell bygger pa insamlande &Mﬁ

av information kring skadlig kod fran Internet, dér informationen o

sedan analyseras i automatiserade processer i ett datacenter hos Pandalabs
New Infrastructure

Panda. Kunskapen utvinns i Pandas servrar istdllet for pa
anvandarnas datorer.

Pa sa vis kan Collective Intelligence maximera detektions-
kapaciteten i Panda Securitys sakerhetslésningar utan att reducera
kundernas bandbredd och resursatgang.

| dagsldget innehaller Panda Securitys Collective Intelligence
natverk cirka 4 miljoner datorer. Den sammanlagda kunskapen i
systemet innehaller Gver 11 miljoner exemplar av skadlig kod och
6ver 100 miljoner analyserade program. Under 2007 blev éver 94
procent av de nya hot som nadde Pandalabs upptackta via
Collective Intelligence. 1. Insamling av data fran natverket

SA HAR FUNGERAR DET:

Systemet samlar och lagrar beteendemdnster fran
program, nya exempel av skadlig kod etc. Informationen
kommer fran Panda-anvandare och fran andra foretag och
samarbetspartners.

2. Automatiserade dataprocesser

Systemet analyserar och klassificerar automatiskt de tusentals
dagliga insamlingarna. Det sker genom att ett expertsystem
korrelerar datainsamlingarna fran natverket med Pandalabs
omfattande databas 6ver skadlig kod.

3. Den erhallna kunskapen sprids

Den nya kunskapen levereras till anvdndarna via webbtjanster
eller som uppdateringar av signaturfiler. MalwareRadar ar
kompatibel med alla befintliga antivirusldsningar pa datorerna
och kompletterar dem fér dnnu hogre natverkssakerhet.
Tjansten ar transparent for slutanvandaren och
administratoren kan sjalv stélla in 6nskad resursatgang.
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